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ـــات  ـــى معلومـــات أو بيان ـــراق عقـــول البشـــر وخداعهـــم بهـــدف الحصـــول عل ـــة هـــي فـــن اخت الهندســـة الاجتماعي
أو أمـــوال كانـــت ســـتظل خاصـــة وآمنـــة ولا يمكـــن الوصـــول إليهـــا. ولقـــد أصبحـــت الهندســـة الاجتماعيـــة، ذات 
ـــد  ـــي والبري ـــل الاجتماع ـــبكات التواص ـــارع لش ـــل والمتس ـــو الهائ ـــراً للنم ـــرة نظ ـــنوات الأخي ـــي الس ـــرة ف ـــعبية كبي ش
الإلكترونـــي والأشـــكال الأخـــرى للاتصـــالات الإلكترونيـــة. ولهـــذا، ســـوف نتطـــرق فـــي هـــذا العـــدد إلـــى عـــرض 

ـــا. ـــب إتباعه ـــة الواج ـــادات الأمني ـــتخدمة والإرش ـــات المس ـــاليب والتقني ـــم الأس أه
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مفهوم الهندسة الاجتماعية

مـــع انتشـــار الشـــبكات الاجتماعيـــة واختـــاف أنماطهـــا مـــن محادثـــات كتابيـــة إلـــى صوتيـــة وفيديـــو وبـــث 
مباشـــر وغيرهـــا الكثيـــر، والتـــي تهـــدف إلـــى اقتحـــام الخصوصيـــة وســـحب أكبـــر قـــدر مـــن المعلومـــات، والتـــي 
قـــد يعتبرهـــا البعـــض أمـــراً غيـــر مهـــم، ظهـــر علـــم جديـــد مـــن الاختـــراق يعـــرف بالهندســـة الاجتماعيـــة  
ـــا  ـــي، لكنه ـــراق الإلكترون ـــم الاخت ـــة لمفاهي ـــة أو أكاديمي ـــيات برمجي ـــة أو أساس ـــى دراس ـــد عل ـــي لا تعتم والت
ـــا  ـــن الضحاي ـــر قـــدر مـــن المعلومـــات ع ـــراق عقـــول البشـــر وجمـــع أكب ـــات لاخت ـــى مهـــارة وفـــن وتقني ـــاج إل تحت
ـــا  ـــت منه ـــي انطلق ـــزة الت ـــل. والركي ـــر الرذائ ـــهير أو نش ـــرقة أو التش ـــل: الس ـــة مث ـــراض لا أخلاقي ـــل أغ ـــن أج م
ـــة  ـــام عملي ـــري، ولإتم ـــر البش ـــي العنص ـــات، ألا وه ـــن المعلوم ـــلة أم ـــي سلس ـــف ف ـــة الأضع ـــراق الحلق ـــي اخت ه
ـــرات  ـــر ثغ ـــي تعتب ـــرية الت ـــز البش ـــع الغرائ ـــل م ـــى التعام ـــة عل ـــة الاجتماعي ـــدت الهندس ـــة اعتم ـــة الذهني البرمج
ــانية مثـــل الخـــوف والثقـــة والطمـــع والفضـــول والرغبـــة فـــي المســـاعدة  موجـــودة فـــي الطبيعـــة الإنسـ
ــل  ــت، والمتمثـ ــا الإنترنـ ــة أهمهـ ــاليب مختلفـ ــال أسـ ــن خـ ــا مـ ــابهين، وغيرهـ ــخاص المشـ ــذاب للأشـ والانجـ

بالرســـائل الإلكترونيـــة والمواقـــع المزيفـــة والشـــبكات الاجتماعيـــة.

 الهندسة
الاجتماعية

مالية ومصرفية



أدوات التحايل وعلامات الهجوم 

ــي  ــرية فـ ــف البشـ ــاط الضعـ ــتهداف نقـ ــه لاسـ ــي” مهاراتـ ــدس الاجتماعـ ــل “المهنـ ــرق المتحايـ ــتخدم المختـ يسـ
ـــي  ـــى المعلومـــات الت ـــي مـــن شـــأنها أن تمنعـــه مـــن الحصـــول عل ـــط والإجـــراءات الت ـــى الضواب ـــل عل ـــة للتحاي محاول

يحتاجهـــا. ويعتمـــد فـــي هجومـــه علـــى أساســـين:

أن الأفراد لا يدركون قيمة المعلومات التي يمتلكونها.••

التساهل من قبل الأفراد في حماية معلوماتهم أو الإهمال.••

ـــر، أن  ـــم الهاك ـــرف باس ـــا يع ـــة وم ـــة الاجتماعي ـــات الهندس ـــتخدم تقني ـــذي يس ـــم ال ـــن المهاج ـــي بي ـــرق الرئيس الف
ـــن  ـــي حي ـــات، ف ـــرقة المعلوم ـــام لس ـــى أو نظ ـــى مبن ـــات للوصـــول إل ـــتخدم وســـائل البرمجيـــات والتقني ـــر يس الأخي
يســـتخدم الأول الأســـاليب الاجتماعيـــة مثـــل: تكويـــن صداقـــات أو اللعـــب بالعواطـــف، أو الإكـــراه والابتـــزاز فـــي 

ـــان. ـــض الأحي بع

ـــل  ـــة الحي ـــخصيته ومعرف ـــة ش ـــال دراس ـــن خ ـــة م ـــاد الضحي ـــى اصطي ـــة عل ـــدرة عالي ـــه ق ـــي ل ـــدس الاجتماع المهن
الممكـــن اســـتخدامها معـــه، وقـــد ينتحـــل وظائـــف وشـــخصيات متعـــددة لكـــي يمـــارس القرصنـــة والوصـــول 
ـــو  ـــي، موظف ـــم الفن ـــتخدمين، الدع ـــاء والمس ـــم: العم ـــتهدفون ه ـــخاص المس ـــون الأش ـــا يك ـــادة م ـــدف. وع لله

الاســـتقبال ومكتـــب المســـاعدة، ومســـؤولي النظـــام.

أهم علامات التحايل في الهندسة الاجتماعية هي:

اظهار رقم لا يمكن إعادة الاتصال منه ••

تقديم طلبات بطريقة غير رسمية••

طريقة الطلب يكون فيها تسرع وإسقاط اسم من غير قصد••

مجاملة بشكل غير عادي أو الثناء••

استخدام أسلوب التهديد إذ لم تتوفر المعلومات المطلوبة••

الانزعاج من أقل الأسئلة••



أسباب انتشار الهندسة الاجتماعية

· الافتقـــار إلـــى وضـــع سياســـات وقوانيـــن تحمـــي 	
النظـــام ومســـتخدمي النظـــام.

· ـــع 	 ـــة م ـــة وخاص ـــة معلوم ـــول لأي ـــهولة الوص س
انتشـــار الشـــبكات الاجتماعيـــة ومحـــركات البحـــث.

· قلة التدريب في المجال الأمني للمعلومات.	

· تقســـيم المؤسســـة أو الدولـــة إلـــى وحـــدات 	
منفصلـــة.

· التقنيـــة 	 بالوســـائل  مقارنـــة  ســـهولتها 
بمجـــرد  تحقيقهـــا  الأخـــرى، حيـــث يمكـــن 
انتهـــاك العلاقـــات الإنســـانية وقـــد لا تتطلـــب 

خبـــرة كبيـــرة مـــن الناحيـــة التقنيـــة.

· المعـــدات الأمنيـــة والتقنيـــة لا تمنـــع مـــن 	
الجانـــب  علـــى  ترتكـــز  لأنهـــا  وقوعهـــا 

الإنســـاني.

· مهـــارات 	 أو  معـــدات  يحتـــاج  لا  المهاجـــم 
متخصصـــة، فهـــي أســـلوب غيـــر مكلـــف. 

· ــي 	 ــرقات التـ ــاء والسـ ــا للأخطـ ــان الضحايـ كتمـ
تحـــدث لهـــم.

· خطورتهـــا 	 ومـــدى  أهميتهـــا  إدراك  عـــدم 
مـــن قبـــل المتخصصيـــن فـــي مجـــال أمـــن 
المعلومـــات وكذلـــك مســـتخدمي الحاســـوب.

· صعوبة الكشف عنها وتتبع أثرها. 	



وسائل الهندسة الاجتماعية
تنوعت الوسائل التقنية لتشمل ما يلي:

Phishing 1- التصـيد

ـــخصية أو  ـــات ش ـــت معلوم ـــواء أكان ـــت س ـــتخدمي الانترن ـــة بمس ـــات الخاص ـــى المعلوم ـــول عل ـــة الحص ـــو محاول ه
ـــركات  ـــن ش ـــة م ـــا مبعوث ـــدو وكأنه ـــي تب ـــت الت ـــع الانترن ـــة أو مواق ـــد الإلكتروني ـــائل البري ـــق رس ـــن طري ـــة، ع مالي
موثوقـــة أو مؤسســـات ماليـــة أو حكوميـــة، مـــن أجـــل توصيـــل رســـالة التصيـــد التـــي ســـتقنع الضحيـــة إمـــا بالإفصـــاح 
ـــت أو النقـــر  ـــى شـــبكة الإنترن ـــى موقـــع وهمـــي عل ـــل الدخـــول إل ـــام بإجـــراء )مث المباشـــر عـــن المعلومـــات أو القي
ـــي  ـــتمرار ف ـــة - بالاس ـــم الضحي ـــم - دون عل ـــمح للمهاج ـــخ( يس ـــة، .. ال ـــج الخبيث ـــد البرام ـــل لأح ـــط تحمي ـــوق راب ف

ـــيئة. ـــة الس ـــه ذات الني خطت



يمكن الانتباه من التصيد من خلال الإرشادات التالية:

حماية جهاز الحاسوب باستخدام برامج مضاد الفيروسات )anti-viruses(، وجدار النار)firewalls( كما يجب ••
تحديثها باستمرار.

التأكد من تحديث متصفح الإنترنت.••

تنزيل شريط أدوات لمتصفح الإنترنت للحماية من المواقع الإلكترونية المزيفة المعروفة.••

يجب عدم الوثوق بأي رابط وإن كان مرسلا من أحد أصدقائك. ••

لا تدخل معلوماتك في أي موقع بشكل عشوائي ودون التأكد من اسم الموقع وصحته. ••

التأكد من أن بداية عنوان الموقع في شريط العنوان للمتصفح هو: ”//:https ”   فوجود حرف »s« يعني ••
 )digital sign( موقع آمن من خلال استخدام تقنية التشفير، بالإضافة إلى أن الصفحة تتضمن توقيع رقمي

وبغيرهما معاً يصعب التأكد والوثوق بالصفحة.

تجنب تعبئة النماذج المتعلقة بالمعلومات المالية أو التي تطلب أية معلومة خاصة في الرسائل الإلكترونية.••

وضع الفأرة /الماوس على الرابط للتأكد أنه يطابق الرابط المكتوب قبل فتحه.••

التأكد من صحة العنوان URL )أخطاء غير ملحوظة( فالمهندسين الاجتماعيين يتعمدون وضع الأخطاء التي ••
facceboook.com أو facebook.co.com :لا تلاحظ بسرعة مثل

تأكــد مــن عنــوان البريــد الإلكترونــي، وإذا ســاورك الشــك حــول أحــد العناويــن قــم بعمــل بحــث ســريع ••
علــى جوجــل عنــه، حيــث تقــوم كل الشــركات الكبــرى بوضــع قائمــة بالعناويــن التــي ترســل منهــا الرســائل 

ــال. ــاً للاحتي ــتركين منع للمش



2- الشبكات الاجتماعية

يجب معرفة أن معظم حسابات الشبكات الاجتماعية تكون مكشوفة للشركات المالكة له ولديها الحق في ••
نقلها لطرف آخر أو نشرها.

إن تطبيــق الفيســبوك هــو أكثــر عرضــة لهجمــات الهندســة الاجتماعيــة وذلــك لتوفــر كــم كبيــر مــن البيانــات ••
ــر وســيلة ســهلة  ــا مــن هجمــات الفيروســات، حيــث يعتب الشــخصية، كمــا يعانــى مســتخدمي الفيســبوك غالب

لنقــل الفيروســات مــن خــال الصــور وغيرهــا مــن عناصــر متاحــة.

يكــون الشــخص معــرض للاختــراق مــن ناحيتيــن: الشــركة التــي تكــون مطلعــة علــى جميــع بياناتــك بالإضافــة ••
إلــى الصلاحيــات التــي تســلبها منــك، وكذلــك اختــراق الأفــراد والتــي قــد يحــدث بأكثــر مــن طريقــة.

يقــوم المهنــدس الاجتماعــي باســتغلال البيانــات الموجــودة فــي الشــبكات الاجتماعيــة واســتخدامها لاختــراق ••
الحســاب المســتهدف، لذلــك يجــب عــدم وضــع معلومــات خاصة فــي الشــبكات الاجتماعيــة مهما كانت بســيطة.

يجب عدم الثقة بالمعلومات أو الأشخاص في الشبكات الاجتماعية، قد يكونوا الطعم لعملية احتيال جديدة.••

3- الهواتف

تعد الهواتف أحد أساليب الهندسة الاجتماعية المستخدمة بكثرة في الوقت الحاضر، وتتضمن نوعين، هما:

مكالمات صوتية وتسمى )Vishing(: وهي أن تأتيك مكالمة صوتية تدعي أنك فائز بجائزة نقدية كبيرة مثلا ••
أو أن يعرفك ليقوم بالاحتيال عليك.

مكالمات نصية وتسمى )Smishing(: وهي أن تصل إليك رسالة نصية تثير عندك الفضول أو الطمع ليجبرك أن ••
تقوم بالضغط على رابط يؤدي إلى اختراق جهازك.

4- البرمجيات الخبيثة

يمكــن العثــور علــى العديــد مــن عينــات البرامــج الخبيثــة المثيــرة للاهتمــام والتــي تعتمــد علــى الهندســة ••
ــتخدمة  ــائل المس ــهر الوس ــن أش ــال، وم ــكل فع ــة بش ــى الضحي ــا إل ــل هجومه ــل توصي ــن أج ــة م الاجتماعي
ــة لبرنامــج  Flash Player، والملفــات المدمجــة  ــات الوهمي ــل هــو مــا يُســمى بالتحديث ــة التوصي فــي عملي
 فــي وثائــق وورد، ونســخ المتصفحــات المشــروعة ذات الجــودة المنخفضــة مثــل إنترنــت إكســبلورر وغيرهــا.



الوسائل غير التقنية

تتضمن كل مما يلي:

••)Sweetheart Scams( حيل العلاقات العاطفية

••)Online Job Scams( حيل الفرص الوظائفية

انتحــال الشــخصية: مــن أهــم الشــخصيات التــي ••
يتــم انتحالهــا: طــرف ثالــث، دعــم الفنــي، موظــف 

ــلطة. ــة، أو الس ــل المؤسس ــن داخ م

•• Eavesdropping and Shoulder( تصفــح الكتــف
)Surfing

هــو محاولــة الإطــاع على معلومات الغيــر والتطفل 
بقراءتهــا مــن دون علــم صاحب الجهــاز بذلك.

••)Dumpster Diving( الغوص في سلة المهملات

وفــي  الشــركات  فــي  يســتخدم  الأســلوب  هــذا 
المنــزل وفــي مراكــز الصــراف الآلــي وغيرهــا، إذ 
يحــاول ســارقوا الهويــة البحــث فــي النفايــات لجمــع 
حيــث  ضــدك،  اســتخدامها  ثــم  عنــك  معلومــات 
يمكــن مــن خلالهــا الحصــول علــى كميــة هائلــة من 

المعلومــات المفيــدة.

•• Reverse( الهندسة الاجتماعية العكسية
)Social Engineering

ــه  ــع في ــخص يقن ــى ش ــخص إل ــن ش ــوم م ــو هج ه
المهاجــم الهــدف بــأن لديــه مشــكلة أو قــد يكــون 
ــه هــو،  ــة فــي المســتقبل وأن ــه مشــكلة معين لدي
المهاجــم، مســتعد للمســاعدة فــي حــل المشــكلة.

••)Piggybacking( حمل على الظهر

يشــير إلــى ملاحقــة شــخص لشــخص آخــر مرخــص لــه 
ــر نقطــة  ــى منطقــة محظــورة، أو تمري بالدخــول إل

تفتيــش معينــة.

 دور العنصر البشري في تسريب
كلمة المرور

ــدى  ــرور )Password( إحـ ــة المـ ــريب كلمـ ــد تسـ يعـ
المخاطـــر الصـــادرة مـــن العنصـــر البشـــري ســـواء 
بطريقـــة مقصـــودة أو غيـــر مقصـــودة. ومـــن أهـــم 

ــرور: ــة المـ ــراق كلمـ ــرق اختـ طـ

1- التخمين

بدائيـــة،  وأكثرهـــا  الطـــرق  أســـهل  مـــن  تعتبـــر 
ـــال  ـــي ح ـــح ف ـــد تنج ـــل. ق ـــا تفش ـــح وأحيان ـــا تنج أحيان
اســـتخدام كلمـــات مـــرور ضعيفـــة أو قصيـــرة، مثـــل 
أرقـــام متسلســـلة:  123456 أو أرقـــام مكـــررة مثـــل: 
 ،”Password“ ـــل: كلمـــة 555، أو كلمـــات ســـهلة مث

وغيرهـــا.

ومن أشهر الطرق:
 Dictionary attacks

Brute force attacks

2- الخداع

ــراق  ــرق اختـ ــن أشـــهر طـ ــة مـ ــذه الطريقـ ــر هـ تعتبـ
الهندســـة  طـــرق  أحـــد  وهـــي  المـــرور،  كلمــــة 
ــم  ــا المهاجـ ــن خلالهـ ــوم مـ ــث يقـ ــة، حيـ الاجتماعيـ
بالحصـــول علـــى معلومـــات ســـرية مـــن المســـتخدم 

ــد. ـــة أو التصيـ ـــق الحيل ــن طري عـ



3- الاختراق
يعتبر الاختراق )Password Cracking( من أكثر 

الطرق خطورة، وتتم من خلال البرامج الخبيثة مثل 
Keylogger, Rainbow tables وكذلك	 

Password sniffing

لذلك تجنب عمل ما يلي:

 استناد كلمة السر إلى معلومات شخصية••
يمكن تخمينها.

استخدام كلمات ومفردات في القاموس.••

استخدام الأسماء الدارجة. ••

كتابة كلمة السر في ورقة.••

ادخال كلمة السر أمام الآخرين.••

مشاركة كلمة السر مع الآخرين.••

استخدام كلمة سر واحدة لأكثر من حساب.••

تخزين كلمة السر في برامج مجهولة المصدر.••

ـــل«  ـــى مي ـــة »ديل ـــي لصحيف ـــع الالكترون ـــا للموق وفق
ــام  ــى الأرقـ ــرف إلـ ــة حـ ــراء بإضافـ ــح الخبـ ــد نصـ فقـ
الســـرية لزيـــادة قوتهـــا والتقليـــل مـــن احتماليـــة 
تنبؤهـــا واختراقهـــا، وكذلـــك اســـتخدام كلمـــات 
ســـر يصعـــب تخمينهـــا ولتكـــن مزيـــج مـــن الحـــروف 
ــات التـــي لا  الصغيـــرة والكبيـــرة، والأرقـــام، والعلامـ
ـــل  ـــا لا تق ـــن أنه ـــد م ـــوس، والتأك ـــي القام ـــا ف تجده

عـــن ثمانيـــة أحـــرف.

أهم السلوكيات الخاطئة الواجب تجنبها
استقبال رسائل من جهات مجهولة وتحميل ••

المرفقات دون الكشف عليها.

التساهل بوضع الرقم السري واستخدام نفس ••
الرقم لأكثر من نظام.

الإهمال في تحديث البرامج.••

تحميل البرامج من مواقع عامة وليس من ••
مصادرها الأساسية.

 الاتصال بالشبكات العامة دون الاكتراث••
بمدى أمنها.

 عدم تغيير الإعدادات للأجهزة والبرامج••
والإبقاء على الإعدادات الأولية.

عدم الخروج بالصورة الصحيحة )logout( من ••
الحسابات الخاصة سواء البنكية أو البريدية.

استخدام الفلاشات في أجهزة عامة وغير آمنة.••

التكاسل عن عمل نسخ احتياطية من الملفات ••
الهامة للمستخدم.

وضع البيانات الشخصية في حسابات الشبكات ••
الاجتماعية.

تفعيل خاصية مشاركة الموقع في مختلف ••
الحسابات والبرامج.

مشاركة الملفات والبيانات الشخصية مع ••
الآخرين.

غلق نوافذ الملاحظات التي قد تظهر دون ••
قراءتها.

التكاسل في الإبلاغ عن الأنشطة المشبوهة ••
وعمليات السرقات التي قد تحدث.



كلمة أخيرة

يعـــد تثبيـــت مجموعـــة الأمـــن الكاملـــة أمـــراً إلزاميـــا وإجباريـــا فـــي هـــذه الأيـــام وذلـــك إذا كنـــت تقـــوم بـــأي 
نـــوع مـــن النشـــاطات علـــى شـــبكة الإنترنـــت، وبالإضافـــة إلـــى ذلـــك، مـــن المهـــم أن تحـــدث معلوماتـــك حـــول 
ـــوع  ـــب الوق ـــا لتجن ـــاج إليه ـــة تحت ـــك أفضلي ـــك يعطي ـــة لأن ذل ـــة الاجتماعي ـــدع الهندس ـــل وخ ـــدات وحي ـــر التهدي آخ
كضحيـــة لهـــذا النـــوع مـــن الهجمـــات )علـــى الإنترنـــت أو دون ذلـــك(. تذكـــر أن جميـــع الأدوات التكنولوجيـــة وآليـــات 
ـــا إذا كنـــت لا تعـــرف كيفيـــة اســـتخدامها ومعرفـــة مـــا يمكـــن للمخترقيـــن الوصـــول  الدفـــاع تعنـــي لا شـــيء تقريب
ـــك وعـــدم نشـــر معلومـــات شـــخصية عـــن نفســـك لأن المهاجـــم  ـــى خصوصيت ـــي. احـــرص عل ـــه فـــي الوقـــت الحال إلي
ـــك أو قـــد يســـتخدم المعلومـــات ليصيـــغ الهجـــوم عليـــك  قـــد يســـتخدمها لانتحـــال شـــخصيتك ومهاجمـــة صديـــق ل

ـــر. ـــع أكث ـــكل مقن بش
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