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قانون حماية البيانات العامة

ــة  ــي ضروري ــك ه ــي، و لذل ــتوى المؤسس ــى المس ــزام عل ــب الالت ــي تتطل ــات الت ــم التحدي ــن أه ــات م ــة البيان حماي
ــة. ــركة أو منظم ــي كل ش ــكل إدارة ف ــة ل وإجباري

ويعتبــر قانــون حمايــة البيانــات العامــة )General Data Protection Regulation( أو مــا يطلــق عليــه اختصــاراً 
“GDPR” مــن أفضــل المشــاريع القانونيــة الطموحــة الصــادرة مــن قبــل الاتحــاد الأوروبــي فــي الآونــة الأخيــرة. و قد 
بــدأ تفعيــل هــذا القانــون مــن تاريــخ 2018/5/25، فــي )28( دولــة مــن أعضــاء الاتحــاد الأوروبــي، وأصبــح  بذلــك 
نافــذاً علــى نطــاق واســع، وأصبحــت الشــركات تتســابق للتوافــق مــع شــروطه و معاييــره.  فهــذا القانــون بالــغ الأثــر 
علــى الشــركات التــي تتاجــر أو تبيــع أو تتعامــل أو حتــى تراقــب أو تتواصــل مــع عمــاء وزبائــن وأفــراد مــن داخــل 
الاتحــاد الأوروبــي، بغــض النظــر عــن مقــر هــذه الشــركات فــي العالــم.  وفــي وجــود هــذا القانــون، لــن تســتطيع 
ــون أو  ــق هــذا القان ــت تتهــاون فــي تطبي ــي، إن كان ــي تتعامــل فــي الســوق الأوروب ــة شــركاتها الت ــدول حماي ال
تتقاعــس عــن حمايــة الخصوصيــة )privacy(. ويأتــي هــذا القانــون فــي أعقــاب فضيحــة تســريب البيانــات الشــخصية 

لعــدد كبيــر مــن مســتخدمي موقــع فايســبوك لطــرف ثالــث وهــو شــركة تحليــل بيانــات بريطانيــة.
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ـــل  ـــراد داخ ـــع الأف ـــة لجمي ـــات والخصوصي ـــة البيان ـــى حماي ـــة )GDPR( إل ـــات العام ـــة البيان ـــون حماي ـــدف قان يه
ـــة  ـــون سياس ـــق القان ـــوف يطب ـــخصية. وس ـــم الش ـــم ببياناته ـــى التحك ـــم القـــدرة عل ـــي ومنحه ـــاد الأوروب الاتح
ـــاك  ـــيكون هن ـــا س ـــود، كم ـــن بن ـــون م ـــذا القان ـــه ه ـــص علي ـــا ين ـــف م ـــة تخال ـــركة أو مؤسس ـــى أي ش ـــة عل صارم

ـــن.  ـــى المخالفي ـــة عل ـــة ضخم ـــة وجزائي ـــات مالي غرام

 ،)IT( يفـــرض القانـــون علـــى الشـــركات والمؤسســـات ذات الصلـــة وخاصـــة أقســـام تكنولوجيـــا المعلومـــات
ـــزام  ـــال والالت ـــاً الامتث ـــن جميع ـــة، والموظفي ـــؤون القانوني ـــات )Information Security(، الش ـــن المعلوم أم

ـــه.  ب

ـــل  ـــي تص ـــات والت ـــات والمعلوم ـــل البيان ـــي تحلي ـــادة ف ـــد الزي ـــة ض ـــادة وصارم ـــن ح ـــع قواني ـــون ليض ـــاء القان ج
ـــم. فـــي هـــذه النشـــرة،  ـــل الشـــركات والمؤسســـات مـــن شـــتى أنحـــاء العال ـــى حـــد معقـــد ومتشـــابك مـــن قب إل
ـــى أهـــم النقـــاط  ـــون ونلقـــي الضـــوء عل ـــي  يقـــوم بهـــا هـــذا القان ـــرات الأساســـية والمهمـــة الت نلخـــص التغيي

ـــون. ـــذا القان ـــال له ـــة الامتث ـــح كيفي ـــث تتض ـــا، بحي ـــق معه ـــب التواف ـــي يج ـــواد الت والم
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ما الهدف من القانون؟

بخصوصيـــة  متعلـــق  ســـابق  قانـــون  آخـــر  شـــرع 
الأوروبـــي  الاتحـــاد  فـــي  والبيانـــات  المعلومـــات 
ســـنة 1995، حيـــث كان آنـــذاك )%0.4( فقـــط مـــن 
ـــإن  ـــا الآن، ف ـــت. أم ـــتخدمون الإنترن ـــم يس ـــكان العال س
أكثـــر مـــن )%50( مـــن ســـكان العالـــم يســـتخدمون 
الإنترنـــت، وأصبحـــت كثيـــر مـــن الشـــركات تقـــوم 
ــة  ــخصية الخاصـ ــات الشـ ــات والبيانـ ــل المعلومـ بتحليـ
بمســـتخدمي خدماتهـــا أكثـــر مـــن أي وقـــت مضـــى. 
ـــي  ـــات مواطن ـــة بيان ـــون لحماي ـــك جـــاء هـــذا القان ولذل
الاتحـــاد الأوروبـــي وخصوصيتهـــم مـــن خـــال بنـــود 
ـــة إدارة  ـــر لكيفي ـــة أكب ـــة ومراقب ـــر صرام ـــواد أكث وم

ــخصية. ــتخدمين الشـ ــات المسـ ــركات لبيانـ الشـ

أهم التحديات التي تواجه القانون

1- كيـــف يمكـــن أن نتأكـــد مـــن خصوصيـــة المعلومـــات 
لمئـــات الآلاف مـــن العمـــاء؟

2- كيـــف نتأكـــد مـــن أن جميـــع أفـــراد الشـــركة/ 
المؤسســـة يقومـــون بعمـــل مـــا يجـــب عليهـــم 
علـــى أكمـــل وجـــه، وخاصـــة فـــي المشـــاريع 
جهـــة  قســـم/  مـــن  أكثـــر  بيـــن  المشـــتركة 

؟ مختلفـــة

3- مـــا هـــي البنـــود المهمـــة فـــي هـــذا القانـــون، 
ومـــا هـــي الأجـــزاء الأقـــل أهميـــة؟

4- مـــن يقـــوم باتخـــاذ القـــرارات المهمـــة والمصيريـــة 
فـــي المشـــاريع التـــي تقـــوم بهـــا الشـــركة/ 

ــة؟ المؤسسـ



على من يتم تطبيق القانون؟ وأين يطبق؟

يطبـــق القانـــون علـــى كل مـــن لديـــه بيانـــات ومعلومـــات شـــخصية خاصـــة بالأفـــراد  )الذيـــن يطلـــق عليهـــم 
القانـــون مصطلـــح أصحـــاب البيانـــات Data Subjects(، ويشـــمل ذلـــك الشـــركات - بشـــتى أنواعهـــا - والموظفيـــن 

ـــاء”. ـــة “العم ـــي كلم ـــاً ف ـــم جميع ـــن اختصاره ـــا، و يمك فيه

ويطبـــق كذلـــك علـــى كل مـــن المتحكميـــن بالبيانـــات Controllers ومعالجـــي البيانـــات Processors، مـــع 
ماحظـــة أن طريقـــة التطبيـــق مختلفـــة لـــكل منهـــم. 

وبشكل أدق، يطبق القانون على الشركات التالية:

ـــم  ـــا يت ـــاص به ـــات الخ ـــات والبيان ـــل المعلوم ـــن تحلي ـــي، ولك ـــاد الأوروب ـــل دول الاتح ـــا داخ ـــي مقره ـــركات الت • الش
ـــي. ـــاد الأوروب ـــارج الاتح ـــي دول خ ف

• الشركات التي مقرها خارج الاتحاد الأوروبي، ولكن تحليل المعلومات والبيانات الخاص بها يخص: 



1-  منتجـــات أو خدمـــات لعمـــاء وزبائـــن داخـــل 
الاتحـــاد الأوروبـــي.

ـــة ســـلوك عمـــاء أو أفـــراد داخـــل الاتحـــاد  2- مراقب
الأوروبـــي.

تـــروج  كويتيـــة  شـــركة  المثـــال،  ســـبيل  فعلـــى 
لمنتجهـــا وهـــو ســـاعات يدويـــة، لتبيعـــه إلـــى أي 
دولـــة مـــن الاتحـــاد الأوروبـــي علـــى مســـتوى ضخـــم 

وواســـع، يطبـــق عليهـــا هـــذا القانـــون.

ــا  ــد مقرهـ ــي يوجـ ــركات التـ ــع الشـ ــبة لجميـ • بالنسـ
خـــارج دول الاتحـــاد الأوروبـــي وينطبـــق عليهـــا 
قانـــون حمايـــة البيانـــات العامـــة GDPR، يجـــب 
ـــدى  ـــل إح ـــا داخ ـــل له ـــن ممث ـــوم بتعيي ـــا أن تق عليه
دول الاتحـــاد الأوروبـــي، وذلـــك لضمـــان وجـــود نقطـــة 
اتصـــال للعمـــاء والســـلطات القانونيـــة للرجـــوع 
ــات  ــات والمعلومـ ــا يخـــص البيانـ ــا فـــي كل مـ إليهـ
ــلطات  ــاغ السـ ــا إبـ ــب عليهـ ــا يجـ ــخصية. وأيضـ الشـ
بهـــذا  الاختصـــاص  وذوي  الرقابيـــة  والجهـــات 

ــا.  ــذي يمثلهـ ــخص الـ ــم الشـ ــن اسـ ــون عـ القانـ

من يتحمل المسؤولية؟

ــؤولية  ــات Controller المسـ ــمتحكم بالبيانـ ــل الــ يتحمـ
ـــات  ـــات والبيان ـــل المعلوم ـــص تحلي ـــا يخ ـــكل م ـــوى ل القص
 Data Subjects الشـــخصية التابعـــة لأصحـــاب المعلومـــات
طبقـــاً لــــهذا القانـــون، حتـــى لـــو كان هـــذا المتحكـــم 

شـــركة تقـــع خـــارج نطـــاق الاتحـــاد الأوروبـــي.

وقـــد أخـــذ القانـــون بعيـــن الاعتبـــار أيضـــا معالـــج 
البيانـــات الشـــخصية Processor والـــذي يقـــوم أحيانـــاً 
بتحليـــل البيانـــات نيابـــة عـــن المتحكـــم بالبيانـــات، 



بحيـــث يصبـــح مســـؤولًا عـــن كل مـــا يخـــص حمايـــة المعلومـــات والبيانـــات، ويجـــب عليـــه الامتثـــال لجميـــع بنـــود هـــذا 
ـــركة  ـــات والش ـــاً بالبيان ـــبوك متحكم ـــار فيس ـــن اعتب ـــال، يمك ـــات. كمث ـــم بالبيان ـــع المتحك ـــب م ـــى جن ـــاً ال ـــون جنب القان
ـــك.   ـــات أو يســـمح لهـــا فيســـبوك بذل ـــل البيان ـــت متعاقـــدة مـــع فيســـبوك لتحلي ـــات شـــخصية، إذا كان ـــج بيان “س” معال

ـــات يقـــع خـــارج دول الاتحـــاد  ـــل المعلومـــات والبيان ـــى إن كان تحلي ـــات حت ـــج البيان ـــى معال ـــون عل ـــق القان هـــذا، ويطب
الأوروبـــي بافتـــراض أن البيانـــات هـــي لأفـــراد مـــن الاتحـــاد الأوروبـــي، أو إذا كانـــت البيانـــات والمعلومـــات خاصـــة 
ـــاد  ـــل دول الاتح ـــاء داخ ـــلوك العم ـــة س ـــة بمراقب ـــي، أو ذات صل ـــاد الأوروب ـــل الاتح ـــاء داخ ـــات لعم ـــات وخدم بمنتج

ـــي. الأوروب

ـــالات  ـــتقبال اتص ـــة اس ـــدم خدم ـــركة تق ـــة  Cloud أو ش ـــحابة رقمي ـــات س ـــج البيان ـــال، اذا كان معال ـــبيل المث ـــى س عل
هاتفيـــة مـــن الهنـــد، فمقـــدم هـــذه الخدمـــة  - حتـــى وإن كان غيـــر مســـؤول عـــن اتخـــاذ أيـــة قـــرارات تخـــص 
المعلومـــات والبيانـــات المســـتخدمة ويعتبـــر فقـــط تحـــت خدمـــة واتبـــاع أوامرالمتحكـــم بالبيانـــات - إلا أنـــه قـــد 
أصبـــح تحـــت طائلـــة قانـــون GDPR، وفـــي حـــال عـــدم الامتثـــال للقانـــون فمـــن الممكـــن أن يخضـــع للمســـاءلة 

القانونيـــة، وقـــد يترتـــب عليـــه جـــزاءات قانونيـــة وغرامـــات ماليـــة. 

عقوبات مخالفة القانون

فـــي حـــال مخالفـــة هـــذا القانـــون، تصـــل أقصـــى عقوبـــة إلـــى )%4( مـــن الإيـــرادات الدوليـــة للشـــركة أو 20 مليـــون 
ـــال،  ـــبيل المث ـــى س ـــون )عل ـــذا القان ـــة به ـــة الخاص ـــور الإداري ـــد الأم ـــة أح ـــال مخالف ـــي ح ـــى(. وف ـــا أعل ـــورو )أيهم ي



ـــات )Data Protection Officer(، فـــإن  عـــدم تعييـــن موظـــف أو مديـــر مســـؤول عـــن حمايـــة المعلومـــات والبيان
الشـــركة تواجـــه غرامـــة تصـــل  إلـــى 10 مليـــون يـــورو أو )%2( مـــن الإيـــرادات الدوليـــة لهـــا )أيهمـــا أعلـــى(. 

ـــال  ـــه خ ـــاغ عن ـــدم الإب ـــركة وع ـــة للش ـــبكة الإلكتروني ـــراق للش ـــى أي اخت ـــم عل ـــات التكت ـــك المخالف ـــمل كذل تش
ـــاء  ـــن العم ـــة consent م ـــذ الموافق ـــاص بأخ ـــي الخ ـــال القانون ـــدم الامتث ـــة، أو ع ـــلطات المعني ـــاعة للس )72( س

ـــخصية. ـــم الش ـــم و بياناته ـــتخدام معلوماته ـــات لاس ـــاب المعلوم و أصح

 )Data Subjects( حقوق أصحاب البيانات

يمنـــح القانـــون الكثيـــر مـــن الحقـــوق والمميـــزات لصالـــح أصحـــاب البيانـــات Data Subjects، حيـــث يعطيهـــم 
ـــبيل  ـــى س ـــخصية، عل ـــم الش ـــم وبياناته ـــص معلوماته ـــا يخ ـــي كل م ـــرارات ف ـــاذ الق ـــم واتخ ـــى التحك ـــدرة عل الق

ـــال: المث

• حق نقل المعلومات والبيانات Data Portability – المادة )20(:

لأي فـــرد الحـــق فـــي أن يطلـــب نقـــل جميـــع البيانـــات والمعلومـــات الخاصـــة بـــه والمحفوظـــة لـــدى الشـــركة أو 
المؤسســـة أو المنظمـــة وبشـــكل كامـــل الـــى مـــزود آخـــر للخدمـــة. علـــى ســـبيل المثـــال، صاحـــب رقـــم هاتـــف 
نقـــال لديـــه الحـــق فـــي أن يحتفـــظ برقمـــه الخـــاص وأن ينقـــل عقـــده مـــن شـــركة اتصـــالات إلـــى أخـــرى مـــع 



ـــل  ـــب نق ـــأي طل ـــزام ب ـــال والالت ـــركات الامتث ـــع الش ـــى جمي ـــم عل ـــك، يتحت ـــه. لذل ـــة باتصالات ـــجات الخاص ـــع الس جمي
ـــات  ـــل المعلوم ـــة )نق ـــه خدم ـــر ل ـــب أن توف ـــهر، ويج ـــا ش ـــدة أقصاه ـــي م ـــك ف ـــل، وذل ـــن العمي ـــادر م ـــات ص معلوم
ـــل،  ـــوق العمي ـــد حق ـــو أح ـــات ه ـــات والبيان ـــل المعلوم ـــب نق ـــن أن طل ـــم م ـــادي. وبالرغ ـــل م ـــدون مقاب ـــات( ب والبيان

ـــي. ـــي وتقن ـــار قانون ـــي إط ـــم ف ـــب أن يت ـــه يج إلّا أن

ـــابه  ـــر حس ـــوم بتغيي ـــرر أن يق ـــم ق ـــنوات، ث ـــدة )10( س ـــن لم ـــك معي ـــع بن ـــل م ـــخص يتعام ـــال، ش ـــبيل المث ـــى س عل
إلـــى بنـــك آخـــر ويريـــد أن يأخـــذ معـــه جميـــع ســـجاته ومعلوماتـــه الماليـــة، تتيـــح لـــه )مـــادة 20( حـــق نقـــل 
معلوماتـــه مـــن البنـــك القديـــم إلـــى البنـــك الجديـــد “بطريقـــة منظمـــة وغيـــر معقـــدة بحيـــث يمكـــن للبنـــك الجديـــد 
ـــم أن  ـــك القدي ـــى البن ـــب عل ـــه يج ـــي أن ـــا يعن ـــهولة”، مم ـــكل س ـــه ب ـــة ب ـــات الخاص ـــات والبيان ـــتقبل المعلوم أن يس
ـــات بطريقـــة ســـهلة الاســـتعمال للبنـــك الجديـــد. وبالتالـــي، يجـــب علـــى البنـــك  ينقـــل المعلومـــات والســـجات والبيان
ـــة  ـــادة )20( الخاص ـــع الم ـــل م ـــكل كام ـــال بش ـــه لامتث ـــي تؤهل ـــة الت ـــراءات الصحيح ـــه الإج ـــر لدي ـــم أن تتوف القدي
ـــل ممارســـة حقـــه  ـــب أي عمي ـــك نمـــاذج خاصـــة فـــي حـــال طل ـــدى البن ـــك، يجـــب أن تتوفـــر ل بنقـــل المعلومـــات. كذل

ـــات. ـــل المعلوم ـــي نق ف

• حق مسح البيانات  Right to Erasure – المادة )17(:

ـــك الحـــق فـــي  تمنـــح )مـــادة 17( للعميـــل الحـــق فـــي مســـح جميـــع بياناتـــه ومعلوماتـــه مـــن النظـــام، ولديـــه كذل
ـــح  ـــدم مس ـــب ع ـــال وج ـــي ح ـــن ف ـــاً. لك ـــحها أيض ـــى مس ـــه عل ـــه أو بيانات ـــارك معلومات ـــث يتش ـــرف ثال ـــار أي ط إجب



ـــى الشـــركة أن تحتفـــظ بالمعلومـــات أو بعـــض منهـــا -   ـــي يوجـــب عل ـــزام قانون ـــه أو الت المعلومـــات - لســـبب توجي
فيمكـــن فـــي هـــذه الحالـــة تعطيـــل حـــق مســـح المعلومـــات. لذلـــك، يجـــب وضـــع السياســـات والإجـــراءات واللوائـــح 
ـــي  ـــف الت ـــع المواق ـــل م ـــن التعام ـــوا م ـــا، ليتمكن ـــن به ـــاغ الموظفي ـــركة وإب ـــي كل ش ـــأن ف ـــذا الش ـــة به المتعلق

ـــه. ـــة ب ـــات الخاص ـــح المعلوم ـــق مس ـــل ح ـــا العمي ـــب فيه يطل

Data Protection Officer )DPO( مسؤول حماية البيانات

ـــات  ـــة المعلوم ـــؤول( لحماي ـــاً )مس ـــاً خاص ـــن موظف ـــركات أن تعي ـــض الش ـــى بع ـــب عل ـــة، يج ـــالات خاص ـــود وح ـــت بن تح
 ،Processor ـــات ـــج البيان ـــات Controller، ومعال ـــى كل مـــن المتحكـــم بالبيان ـــق هـــذه المـــادة عل ـــات، وتطب والبيان

ـــركات.  ـــض الش ـــي بع ـــل ف ـــام العم ـــة نظ ـــادة هيكل ـــى إع ـــة إل ـــي الحاج ـــا يعن مم

يتحتـــم علـــى هـــذا الموظـــف أن يعمـــل باســـتقالية تامـــة، وأن يقـــوم بعمـــل التقاريـــر الازمـــة وتقديمهـــا إلـــى أصحـــاب 
.Board Members القـــرار علـــى أعلـــى المســـتويات أو الاتصـــال بهـــم شـــخصياً، مثـــل أعضـــاء مجلـــس الإدارة



Consent موافقة أصحاب البيانات

إذا كانـــت هنـــاك حاجـــة لنـــوع مـــن تحليـــل البيانـــات والمعلومـــات، فـــإن ذلـــك يحتـــاج إلـــى موافقـــة العميـــل صاحـــب 
المعلومـــات، حيـــث يجـــب أن يكـــون نمـــوذج الموافقـــة واضحـــاً ومباشـــراً وغيـــر معقـــد ومفهومـــاً للعميـــل.

ولا يمكـــن للشـــركات أن تلـــزم العميـــل أو تجبـــره علـــى الموافقـــة مقابـــل تزويـــده بالخدمـــة أو المنتـــج، ولا يمكنهـــا 
ـــه بوضـــوح وبطريقـــة  ـــل يجـــب كتابت ـــل، ب ـــر واضـــح لخـــداع العمي ـــر أو غي ـــص الموافقـــة بخـــط صغي ـــة ن ـــك كتاب كذل
ـــة  ـــوذج موافق ـــى نم ـــا عل ـــخص م ـــق ش ـــال، إذا واف ـــبيل المث ـــى س ـــل. عل ـــة العمي ـــذ موافق ـــهلة لأخ ـــفافة وس ش
ـــع  ـــفى م ـــي المستش ـــة ف ـــجاته الطبي ـــه وس ـــاركة معلومات ـــن مش ـــع م ـــه مان ـــس لدي ـــه لي ـــد بأن ـــة يفي ـــركة طبي لش

ـــابقة. ـــه الس ـــي موافقت ـــفى أن يلغ ـــن المستش ـــب م ـــه ويطل ـــر رأي ـــتقبل أن يغي ـــه بالمس ـــن ل ـــرى، فيمك ـــراف اخ أط
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