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المقدمة
عندمــا يُذكــر مصطلــح »ســرقة الهويــة«، يتبــادر للذهن مباشــرة أنشــطة الاحتيال البســيطة كســرقة 
بطاقــات الائ�تمــان، أو انتحــال شــخصية شــخص آخــر لطلــب قــرض، أو مــا شــابه. فــي الواقــع، يتعــدى 
الأمــر كونــه بهــذه البســاطة، حيــث ينطــوي مفهــوم ســرقة الهويــة علــى عــدد أكــر مــن الجرائــم 
التــي يمكــن ارت�كابهــا، حــال انتحــال هويــة شــخص آخــر باســتخدام بيانــات التعريــف الأساســية الخاصــة 
بــه، وذلــك علــى مســتوى المعامــات الحكوميــة، الطبيــة، الجنائيــة وكذلــك انتحــال الهويــة عــر 
الإنترنــت. هــذا، بالإضافــة إلــى بعــض الأشــكال الفريــدة والمُركّبــة لســرقة الهويــة الماليــة علــى 

وجــه التحديــد.
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· البطاقات الشخصية وما تفصح به من معلومات 	
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· دولة الكويت: بعض الجرائم وعقوبتها في قانون جرائم تقنية المعلومات	



مفهوم سرقة معلومات الهوية المالية وما يتضمنه

تحــدث ســرقة الهويــة الماليــة عندمــا يتمكــن شــخص مــا مــن الدخــول إلــى البيانــات الماليــة لشــخص 
آخــر، واســتخدامها والتاعــب بهــا بمــا يخــدم مصلحتــه ويحقــق لــه المكاســب، فــي حــن التظاهــر 
بأنــه صاحــب البيانــات الحقيقــي. وقــد يكــون الســارق شــخصاً غري�بــاً اســتطاع اخــتراق بيانــات شــخص 
آخــر لا تربطــه بــه معرفــة ســابقة، أو يكــون شــخصاً مــن داخــل دائــرة معــارف الشــخص المســروقة 
مســتنداته  علــى  الحصــول  يســتطيعون  ممــن  الأقــارب  أو  الأصدقــاء  العمــل،  كزمــاء  هويتــه، 

واســتخدامها دون علمــه.

ومن أهم المعلومات التي يحتاجها سارق الهوية كل من التالي:

الرقــم المدنــي: حيــث يتعــن علــى جميــع الأشــخاص الحفــاظ علــى ســريته وعــدم 	 
إدخالــه علــى الإنترنــت علــى مواقــع قــد ت�تعــرض لاخــتراق، وكذلــك الحفــاظ علــى 
البطاقــة المدنيــة فــي مــكان آمــن طــوال الوقــت، دون تركهــا في متنــاول الآخري�ن. 
هــذا، وي�جــب التنويــه إلــى أن الرقــم المدنــي ت�تــم طباعتــه أحيانــاً علــى مســتندات 
أخــرى كالفواتــر مثــاً، والتــي ينبغــي تمزيقهــا جيــداً والتخلــص منهــا فــور الانتهــاء 

مــن الحاجــة إليهــا.  
  

بيانــات التعريــف الشــخصية: وهــي معلومــات أخــرى يســهّل الحصــول عليهــا عمليــة 	 
ســرقة الهويــة الماليــة علــى ســبيل المثــال: عنــوان الســكن، تاريــ�خ الميــاد، اســم 

الأم – وهــي معلومــات ت�كــون بالطبــع معروفــة للأقــارب والأصدقــاء.



هــذا، وت�تضمــن مجــالات ســرقة الهويــة الماليــة أنشــطة أكــر تعقيــداً قــد يكــون لهــا تبعــات خطــرة، 
وجنائيــة أحيانــاً. علــى ســبيل المثــال، أن يقــوم ســارق الهويــة باســتخدامها فــي التقديــم علــى 
طلــب لقــرض كبــر، تــاركاً صاحــب الهويــة الأصلــي غارقــاً فــي الديــون وفــي جرائــم احتيــال، بالإضافــة 

إلــى زيــادة دخــل لــم يتــم الإفصــاح عنهــا للضرائــب، ممــا يترتــب عليــه تهمــة التهــرب الضري�بــي.

كذلــك، مــن الممكــن ســرقة الهويــة الماليــة لطلــب دفــتر شــيكات لحســاب بنكــي تــم فتحــه حديثــاً، 
يعرضــه  ممــا  رصيــد،  بــدون  الشــيكات  مــن  عــدد  تحريــ�ر  فــي  الأصلــي  صاحبــه  اســم  واســتخدام 
للمســاءلة القانونيــة، أو اســتخدام الهويــة الماليــة المســروقة لشــخص مــا لضمــان عمليــة بيــع/ 
شــراء معينــة، ومــن ثــم يتفاجــأ ذلــك الشــخص باســتام إشــعارات لمنتجــات/ خدمــات تــم شــراؤها 

فــي بلــد آخــر تحــت ضمانتــه، دون أن يعلــم عنهــا شــيئاً. 



علامات إنذار يجب الالتفات إليها

استام كشوف حساب خاصة ببطاقات ائ�تمان غر معلومة	 
وجود أخطاء )معلومات مغلوطة( على التقاري�ر الائ�تمانية	 
الحصول على رفض عند تقديم طلب على قرض/ زيادة لحد الائ�تمان	 
الحصول على رفض عند تقديم طلب لخدمة معينة أو طلب است�ئجار	 
الحصــول علــى رفــض عنــد تقديــم طلــب علــى وظيفــة )بنــاءً علــى بحــث لصحيفــة 	 

الحالــة الجنائيــة(
استام إشعارات تحصيل لحسابات أو قروض غر معلومة	 
زيــادة الفائــدة المحصّلــة علــى بطاقــات الائ�تمــان ) نتيجــة لزيــادة غــر معلومــة فــي 	 

عمليــات البطاقة(
استام فواتر لمنتجات وخدمات لم يتم شراؤها/ طلبها	 
زيــادة غــر معلومــة المصــدر فــي معــدّل ت�أمــن الســيارة )نظــراً لوجــود مخالفــات 	 

أو حــوادث غــر معلومــة(
ت�أخــر/ ضيــاع الريــد الــدوري المعتــاد وصولــه مــن المؤسســات الماليــة التــي يتــم 	 

التعامــل معهــا )كالفواتــر، كشــوف الحســاب أو الريــد الإلكترونــي( 

كيف يؤثر اختـراق البيانات Data Breach  على أمن معلومات الهوية

يُعتــر الاخــتراق الــذي حــدث لإحــدى شــركات التجزئــة الأمريكيــة، والــذي تــم مــن خاله ســرقة البيانات 
الماليــة الخاصــة بالبطاقــات الائ�تمانيــة لعشــرات المايــ�ن مــن العمــاء أثنــاء موســم التســوق، 
وتحديــداً خــال اليــوم التالــي لعيــد الشــكر والــذي يُطلــق عليــه Black Friday، مــن أبــرز حــوادث 
الاخــتراق التــي هــزت العالــم منــذ بضــع ســنوات، حيــث تحدثــت وســائل الإعــام والقنــوات الإخباريــة 

حــول العالــم مطــولاً عــن مــدى التمكــن والمهــارة التــي تطلّبهــا إتمــام هــذا الاخــتراق.

أمــا الآن، وفــي ظــل التنامــي المســتمر لت�كنولوجيــا المعلومــات، فقــد أصبح ذلك الاخــتراق الضخم، 

والــذي حــدث عــام 2013، يُعــد أحــد العمليــات البســيطة والســاذجة لســرقة الهويــة الماليــة. فقــد 



ــات الاخــتراق  ــة عــدد مــن عملي ــات المتحــدة الأمريكي ــذ ذلــك الحــن علــى مســتوى الولاي حــدث من
الضخمــة، والتــي اتســع نطاقهــا ليشــمل مايــ�ن الضحايــا.

التابعــة  التــي شــهدتها وكالــة شــؤون الأفــراد  البيانــات  اخــتراق  المثــال: عمليــة  علــى ســبيل 
للحكومــة الأمريكيــة Office of Personnel Management( OPM( والتــي تمــت بمقتضاهــا ســرقة 
أرقــام الضمــان الاجتماعــي لعــدد 22 مليــون شــخص، وكذلــك اخــتراق بيانــات الدخــول إلــى حســابات 

.Yahoo الريــد الإلكترونــي لحوالــي مليــون مســتخدم التــي شــهدتها شــركة ياهــو

هــذا، وقــد تعرضــت أكــر مــن )200( مؤسســة/ شــركة أمريكيــة خال عــام 2017 وحده إلــى اختراقات 
ــب الخاصــة بعمائهــا، حيــث  ــات الروات تســتهدف الحصــول علــى أرقــام الضمــان الاجتماعــي وبيان
ت�كمــن فــي  يبــدو أن مرت�كبــي جرائــم ســرقة الهويــة الماليــة قــد أدركــوا أن المكاســب الأكــر 
الحصــول علــى البيانــات الأوســع نطاقــاً والأطــول امتــداداً مــع مــرور الوقــت، حيــث يطــورون كل 

فــترة مــن الأســاليب التــي تمكنهــم مــن وضــع أيديهــم علــى تلــك البيانــات.  

مــن ناحيــة أخــرى، يجــب علــى المســتهلكن أن يدركــوا أهميــة عمليــات الاخــتراق المشــار إليهــا – 
ــ�ق الخطــأ – فــي التســبب فــي ســرقة هوياتهــم الماليــة.  ســواء كانــت قــد حدثــت عمــداً أو بطري
كمــا يجــب معرفــة الخطــوات الواجــب القيــام بهــا فــور العلــم بــأن بياناتهــم قــد تعرضــت لاخــتراق، 

وذلــك كمــا يلــي:

في حال وصول تنويه من الشركة يفيد بأن بيانات العملاء قد تم اختراقها
    

قــراءة الكتــاب / البـــريد الإلكترونــي المُرســل بعنايــة فائقــة للتعــرف علــى نوعيــة 	 
البيانــات التــي تــم اختراقهــا: بيانــات ماليــة كأرقام حســابات بنكية/ بطاقــات ائ�تمان، 
بيانــات خاصــة بالدخــول علــى حســابات علــى الإنترنــت كاســم المســتخدم، كلمــة 
الســر، الأســئلة التــي يتــم طرحهــا للت�أكــد مــن الهويــة security questions ...الــخ. 
قــد ت�كــون الهويــة قــد تــم اخــتراق معلوماتهــا بالكامــل بمــا فــي ذلــك الاســم، 
العنــوان، تاريــ�خ الميــاد، الرقــم المدنــي، وهــو الأمــر الــذي ســت�تحدد بنــاءً عليــه 
الإجــراءات الاحترازيــة الواجــب اتخاذهــا فــوراً، بــدءاً مــن تغيــ�ر كلمــة الســر لحســاب 
معــن علــى الإنترنــت وانتهــاءً بمخاطبــة البنــك/ مؤسســات الائ�تمــان التــي يتبعهــا 

ــات علــى حســابه الائ�تمانــي. ــد العملي الشــخص لطلــب تجمي



مراجعــة تقاريــ�ر العمليــات الائ�تمانيــةCredit reports: يجــب مراجعــة هــذه التقاريــ�ر 	 
بشــكل دوري، حيــث أن هــذه الخطــوة الاحترازيــة مــن المهــم القيــام بهــا دومــاً، 
بغــض النظــر عــن حــدوث اخــتراق للبيانــات الشــخصية، وذلــك لت�تبع أنشــطة الحســابات 
الائ�تمانيــة واتخــاذ الإجــراءات الازمــة فــي حالــة وجــود عمليــات/ أنشــطة مشــكوك 

.suspicious activity فــي صحتهــا

البطاقات الشخصية وما تفصح به من معلومات

يــكاد يكــون كل شــخص بالــغ تقري�بــاً يحمــل مجموعــة مــن البطاقــات والكــروت الشــخصية، والتــي قــد 
حصــل عليهــا بصفتــه شــخص لديــه صفــة ومعامــات ومســؤوليات بمجــرد بلوغــه الســن القانونيــة 
مثــل: البطاقــة المدنيــة، رخصــة القيــادة، بطاقــة ائ�تمــان أو أكــر، بطاقــة ت�أمــن طبــي، بالإضافــة 
إلــى عــدد مــن بطاقــات العضويــة وكــروت المزايــا لمنتجــات وخدمــات معينــة. وتمثــل كل مــن تلــك 
البطاقــات العاقــة المتفــردة بــن حاملهــا وبــن مؤسســة حكوميــة، مؤسســة خدمــات طبيــة، 

مؤسســة ماليــة أو أيــة جهــة أخــرى. 

وفــي حــن أن اخــتراق بيانــات العمــاء يشــكل تهديــداً علــى هوياتهــم الماليــة، إلا أنــه مــن المهــم 
أيضــاً ماحظــة مــا تحملــه جميــع البطاقــات مــن خطــر الإفصــاح عــن المعلومــات الشــخصية لصاحبهــا/ 

حاملهــا، والــذي مــن الممكــن أن يــؤدي إلــى ســرقة هويتــه الماليــة.



علــى ســبيل المثــال، فقــد تعرضــت شــركة Newkirk Products الأمريكيــة، والتــي تصنــع جميــع أنــواع 
البيانــات  تحــوي  للشــركة، والتــي  الرئيســية   servers المخدّمــات  الشــخصية، لاخــتراق  البطاقــات 
الخاصــة بعمــاء الشــركة مــن شــركات الت�أمــن وخافــه. وقــد أظهــرت نتائــج التحليــل الجنائــي أنــه 
مــع عــدم تمكــن الجنــاة مــن ســرقة أرقــام الضمــان الاجتماعــي الخاصــة بالأشــخاص التابعــن لتلــك 
الشــركات، إلا أنهــم اســتطاعوا الحصــول علــى جميــع المعلومــات التي ت�تم طباعتهــا على بطاقات 
العضويــة/ الاشــتراك الخاصــة بتلــك الخدمــات مثــل الاســم، العنــوان، رقــم بوليصــة الت�أمــن، وكذلــك 
رقــم المجموعــة التــي يتبعهــا الشــخص فــي الت�أمــن الجماعــي، ممــا يمكنهــم مــن اســتخدام/ بيــع 

الهويــات الت�أمينيــة لهــؤلاء المشــتركن علــى الإنترنــت. 

خطر مشاركة المعلومات على مواقع التواصل الاجتماعي

تُعــد مواقــع التواصــل الاجتماعــي مــن أكــر المخاطــر التــي قــد تُعــرض الشــخص لســرقة معلومــات 
هويتــه الماليــة، حيــث أن العديــد مــن النــاس يســرفون فــي مشــاركة بياناتهــم الشــخصية وتفاصيل 
حياتهــم اليوميــة مــع الآخريــ�ن، علــى ســبيل المثــال: تاريــ�خ الميــاد، مواعيــد الســفر والإجــازات، 
وكذلــك الأماكــن التــي يقضــون فيهــا إجازاتهــم عنــد نشــر صــور ت�تضمــن تحديــداً للموقــع الجغرافــي 

.Geotagging

الصــور  التواصــل الاجتماعــي ونشــر  التفاصيــل والمعلومــات علــى مواقــع  إن مشــاركة جميــع 
والإفصــاح عــن معلومــات الســكن والعمــل وأفــراد الأســرة تُعتــر جميعهــا بمثابــة دعــوة لمرت�كبــي 
الجرائــم الإلكترونيــة لســرقة المعلومــات الخاصــة بالهويــة. كذلــك، يســارع أغلــب النــاس للموافقــة 
علــى الشــروط والأحــكام Terms and Conditions الخاصــة بتلــك المواقــع، دون درايــة بمــا تحتويــه 
ــة Privacy settings مــن  ــه الجــزء الخــاص بإعــدادات الخصوصي مــن بنــود، وبغــض النظــر عمــا يحتوي

محتــوى. 

وعليــه، يُنصــح بشــدة أن ت�تــم قــراءة تلــك الشــروط والأحــكام بعنايــة بالغــة مــن قبَــل جميــع أفــراد 
الأســرة قبــل التســجيل فــي مثــل تلــك المواقــع، حيــث أن كل شــكل مــن أشــكال المشــاركة فيهــا 
ســواء كان مشــاركة الصــورphoto sharing، التدويــ�ن blogging، أو إعــادة التغريــد  retweetيعتــر 
بياناتــه وهويتــه  تعــرض  المشــارك وراءه، وتزيــد مــن فرصــة  إلكترونيــة يتركهــا  بمثابــة بصمــة 

للســرقة.



كذلــك، يجــب عــدم التســرع فــي قبــول طلبــات الإضافــة friend requests علــى تلــك المواقــع مــن 
أشــخاص لا توجــد بهــم ســابق معرفــة، حيــث أن عــدد الحســابات المزيفــة التــي يتــم اكتشــافها 

ــاد يومــاً بعــد يــوم.  علــى مواقــع كـــLinkedIn وFacebook وTwitter فــي ازدي

كيفية تجنب سرقة معلومات الهوية المالية 

هنــاك بعــض الخطــوات الإيجابيــة والإجــراءات الاحترازيــة التــي ينبغــي علــى كل شــخص عملهــا 
لتجنــب التعــرض لســرقة معلومــات هويتــه الماليــة، ومنهــا:

عــدم مشــاركة معلومــات/ بيانــات شــخصية مــع أي شــخص يقــوم بطلبهــا عــن طريــ�ق 	 
الإنترنــت. أو  الإلكترونــي  الريــد  الهاتــف، 

عــدم إعطــاء الرقــم المدنــي لأي شــخص/ جهــة إلا بعــد معرفــة الغــرض مــن طلبــه، وفيمــا 	 
ســيتم اســتخدامه.

التخلــص الــدوري مــن أيــة مســتندات/ بطاقــات هويــة تحتوي علــى أية معلومات شــخصية، 	 
فــور انتهــاء صاحيتهــا/ الحاجــة إليهــا، ويفضّــل أن يتــم ذلــك عــن طريــ�ق جهــاز التقطيــع 

.shredder المخصــص لهــذا الغــرض
إغــاق أيــة حســابات لمواقــع علــى الإنترنــت لا يتــم اســتخدامها، حيــث لا يوجــد داعــي لبقــاء 	 

المعلومــات الشــخصية متوفــرة علــى المخدمــات الخاصــة بتلــك المواقــع servers، والتــي 
قــد ت�كــون عُرضــة لاخــتراق.



الحــرص علــى الإلمــام بالــدورة المســتندية لأيــة فواتــر أوإيصــالات يتــم اســتامها دوريــاً، 	 
بالمؤسســة  لاتصــال  وذلــك  ســنوية...الخ(،  ربــع  )شــهرية،  اســتامها  مواعيــد  وكذلــك 

المعنيــة التــي تصدرهــا والتنبيــه إذا لــم تصــل أي منهــا فــي موعدهــا. 
المراقبــة الدوريــة والدقيقــة لأيــة تقاريــ�ر أو كشــوف خاصــة بالحســابات البنكيــة، البطاقــات 	 

الائ�تمانيــة، والإبــاغ عــن أيــة عمليــات مشــكوك فــي صحتهــا للبنك/ المؤسســة المالية فــوراً.
 الحــرص علــى حمايــة الحســابات البنكيــة وغرهــا مــن الحســابات علــى الإنترنــت بكلمــة مــرور 	 

Password قويــة لا تســهل معرفتهــا، لا تقــل عــن ثمانيــة أحــرف، وتحتــوي علــى مزيــ�ج مــن 
الحــروف الأبجديــة والأرقــام.

الآلــي Firewall Software، وعمــل 	  الحاســب  بأجهــزة  الخاصــة  الحمايــة  برامــج  اســتخدام 
 ،Anti-virus and spyware software الفروســات  مكافحــة  لرامــج  المســتمر  التحديــث 

وذلــك لحمايــة تلــك الأجهــزة مــن الاخــتراق قــدر المســتطاع.  

دولة الكويت: بعض الجرائم وعقوبتها في قانون جرائم تقنية المعلومات 
ضمــن جهــود وزارة الداخليــة لمحاربــة الجرائــم بجميــع أنواعهــا وتطبيــق القانــون علــى الجميــع، 
وفــي خطــوة تعــد مــن الخطــوات الهامــة للقضــاء علــى جرائــم تقنيــة المعلومــات، وبعدمــا 
لوحــظ فــي الآونــة الأخــرة مــن تجــاوزات وجرائــم يقــوم بهــا البعــض مــن خــال اســتخدام أجهــزة 
الحاســب الآلــي. أكــدت وزارة الداخليــة أنــه ســيتم العمــل بقانــون جرائــم تقنيــة المعلومــات 
 بدايــة مــن يــوم 2016/1/12، وذلــك بعــد مــا تــم نشــره فــي الجريــدة الرســمية بتاريــ�خ 2015/7/7. 

وفيما يلي بعض مواد القانون المشار إليه، على سبيل المثال وليس الحصر: 

مادة )2( 

 الجريمة: الدخول غر المشروع إلى جهاز حاسب آلي أو نظام معلوماتي أو شبكة معلوماتية. 
 العقوبــة: الحبــس مــدة لا ت�تجــاوز ســتة أشــهر  + غرامــة )500 - 2000( دينــار كويتــي أو أحدهمــا. 
 الجريمة: إذا ترتب على الدخول إلغاء أو حذف أو تدمر أو تغر أو إعادة نشر بيانات أو معلومات. 

العقوبة: الحبس مدة لا ت�تجاوز سنتن + الغرامة )2000 - 5000( دينار كويتي أو أحدهما.

إذا كانــت البيانــات أو المعلومــات شــخصية  ت�كــون العقوبــة ثــاث ســنوات حبــس + غرامــة )3000 
- 10000( دينــار كويتــي او أحدهمــا.



مادة )3( 

 الجريمــة: الدخــول غــر المشــروع بقصــد الحصــول علــى بيانــات أو معلومــات حكوميــة ســرية.
العقوبة: الحبس مدة لا ت�تجاوز )3( سنوات + الغرامة )3000 - 10000( دينار كويتي أو أحدهما. 

إذا ترتــب علــى الدخــول إلغــاء تلــك البيانــات او إتافهــا أو تدمرهــا أو نشــرها أو تعديلهــا ت�كــون 
أو  - 20000( دينــار كويتــي  الغرامــة )5000   + )10( ســنوات  ت�تجــاوز  مــدة لا  الحبــس  العقوبــة 

أحدهمــا.

مادة )4(

الجريمة: إعاقة أو تعطيل الوصول إلى موقع، أو الدخول إلى الأجهزة أو الرامج أو مصادر  
 البيانات عمداً 

 العقوبة: الحبس مدة لات�تجاوز سنتن + غرامة )2000 - 5000( دينار كويتي أو أحدهما. 
الجريمة: الإدخال العمدي عن طري�ق الشبكة المعلوماتية أو باستخدام وسيلة من وسائل 

تقنية المعلومات ما من شأنه تعطيلها أو إيقافها عن العمل، أو دخول موقع لتغي�ر تصميمه 
 او إلغائه أو تعديله أوإيقافه. 

 العقوبة: الحبس مدة لات�تجاوز سنتن + الغرامة )2000- 5000( دينار كويتي أو أحدهما. 

مادة )5( 

الجريمة: استخدام شبكة المعلومات أو وسيلة من وسائل تقنية المعلومات للوصول دون 
 وجة حق إلى أرقام أو بيانات بطاقة ائ�تمانية أو مافي حكمه. 

العقوبة: الحبس مدة لات�تجاوز سنة + غرامة )1000- 3000( دينار كويتي.

وت�كون العقوبة الحبس لمدة لات�تجاوز )3( سنوات + غرامة )3000 -10000( دينار كويتي أو 
أحدهما إذا ترتب على ذلك الحصول على أموال الغر أو على ما تنتجة من خدمات.

هذا، ويمكن الاطلاع على القانون كاملاً من خلال الرابط التالي:

https://www.moi.gov.kw/main/content/docs/cybercrime/ar/law-establishing-cyber-crime-dept.pdf



المصادر
الموقع الإلكتروني

Identity Theft Resource Center
https://www.idtheftcenter.org

الموقع الإلكتروني لوزارة الداخلية بدولة الكويت
https://www.moi.gov.kw


