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مقدمة
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الحيــة والآلات.
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تعريف الأمن السيبراني 

الإجـــراء المرتبـــط بحمايـــة الأنظمـــة الآليـــة لشـــبكة الانترنـــت وذلـــك يشـــمل الأجهـــزة والبرامـــج والبيانـــات، 
ـــب أو الدخـــول  ـــل والتخري ـــي تتضمـــن التعطي ـــم الســـيبرانية والت والشـــبكات والتطبيقـــات مـــن الهجمـــات والجرائ

ـــة. ـــر مالي ـــة وغي ـــداف مالي ـــات لأه ـــات وبيان ـــرقة معلوم ـــروع أو س ـــر المش غي

الأمـــن الســـيبراني يتمثـــل فـــي مجموعـــة مـــن الوســـائل التنظيميـــة والإداريـــة والتقنيـــة لحمايـــة أجهـــزة 
ـــم تداولهـــا وتخزينهـــا فـــي خـــوادم داخـــل  ـــي يت ـــي ونظـــم الاتصـــالات والمعلومـــات الت وشـــبكات الحاســـب الآل
أو خـــارج المؤسســـات لمنـــع الدخـــول أو الاســـتخدام غيـــر المصـــرح بـــه أو الاســـتغال ومـــا ينتـــج عنـــه مـــن 
ـــر مشـــروعة. وفـــي  ـــل للخدمـــات أو شـــبكات الاتصـــال لأهـــداف غي ـــات أو تعطي ـــر أو إفشـــاء أو ســـرقة للبيان تغيي
ـــة وصـــد  ـــدول الحيوي ـــة الحكومـــات وأنظمـــة ال ـــح للأمـــن الســـيبراني دور واضـــح وفعـــال فـــي حماي ـــا أصب عصرن
أي هجـــوم إلكترونـــي قـــد تتعـــرض لـــه أنظمـــة الدولـــة المختلفـــة داخليـــا أو خارجيـــا لأهـــداف قـــد تكـــون 

سياســـية أو ماليـــة أو عدوانيـــة.

مالية ومصرفية

 الأمن
 السيبراني



الفرق بين الأمن السيبراني وأمن المعلومات 

إن مفهـــوم الأمـــن الســـيبراني وأمـــن المعلومـــات متشـــابهان إلـــى حـــد كبيـــر لكنهمـــا غيـــر متطابقيـــن. وإنـــه 
لمـــن المهـــم فهـــم الفـــرق بيـــن الأمـــن الســـيبراني وأمـــن المعلومـــات وذلـــك لإزالـــة اللبـــس بيـــن المصطلحيـــن 

بهـــدف وضـــع خطـــة عمـــل وسياســـات واضحـــة تميـــز كل مفهـــوم عـــن الآخـــر. 

ـــق  ـــة محـــاور رئيســـية وهـــي الســـرية والســـامة وتوفـــر المعلومـــات عـــن طري ـــى ثاث ـــات يركـــز عل ـــن المعلوم فأم
تبنـــي المعاييـــر أو المقاييـــس الأمنيـــة العالميـــة وأنظمـــة إدارة أمـــن ومخاطـــر المعلومـــات، كمـــا أنـــه يتضمـــن 

ـــي. ـــن الفيزيائ ـــن والتأمي ـــفير والتخزي ـــل التش ـــدة مث ـــة عدي ـــب تقني جوان

ـــم  ـــي يت ـــات الت ـــن البيان ـــة لتأمي ـــرازات الازم ـــر والاحت ـــة التدابي ـــاذ كاف ـــي اتخ ـــيبراني فيعن ـــن الس ـــوم الأم ـــا مفه أم
ـــى  ـــة إل ـــا بالإضاف ـــة أو داخله ـــارج المؤسس ـــا خ ـــم تخزينه ـــي يت ـــة والت ـــة والخارجي ـــبكات الداخلي ـــر الش ـــا عب تداوله
تأميـــن أنظمـــة وقنـــوات الاتصـــالات والخدمـــات الالكترونيـــة مـــن الاختراقـــات التـــي تتـــم مـــن خـــال اســـتخدام 
ـــا المعلومـــات والاتصـــالات، أو قصـــور فـــي الإجـــراءات التنظيميـــة.  ثغـــرات أو ضعـــف فـــي أنظمـــة وأدوات تكنولوجي



أهداف الأمن السيبراني 

• ضمان استمرارية عمل أنظمة وشبكات وخدمات نظم المعلومات.

• حماية الأنظمة التشغيلية من أي محاولة لاختراق.

• اتخـــاذ الإجـــراءات الاحترازيـــة لحمايـــة المواقـــع الإلكترونيـــة وقنـــوات الدفـــع الإلكترونـــي بمـــا يضمـــن 
الاســـتمرارية والكفـــاءة فـــي تنفيـــذ جميـــع العمليـــات التـــي يقـــوم بهـــا مســـتخدمو الإنترنـــت.

• اتخاذ التدابير الازمة لحماية المستخدمين من المخاطر المحتملة عند استخدام الإنترنت. 

ـــات،  ـــن خدم ـــه م ـــا تقدم ـــات، وم ـــزة وبرمجي ـــن أجه ـــا م ـــغيلية ومكوناته ـــات التش ـــة التقني ـــة أنظم ـــز وحماي • تعزي
ـــخصية. ـــة ش ـــات وخصوصي ـــن بيان ـــه م ـــا تحوي وم

الجرائم السيبرانية 

يمكـــن تعريـــف الجرائـــم الســـيبرانية بالســـلوك غيـــر المشـــروع أو المنافـــي للأخـــاق أو غيـــر المســـموح بـــه المرتبـــط 
بالشـــبكات المعلوماتيـــة وأجهزتهـــا الطرفيـــة وخدماتهـــا والتـــي قـــد تطـــال الثقـــة أو المـــال أو الســـمعة أو 

ـــتقرار. ـــن والاس الأم



ومـــن أبـــرز مخاطـــر الجرائـــم الســـيبرانية انتحـــال الشـــخصيات )Identity theft( حيـــث يتـــم الحصـــول علـــى المعلومـــات 
والبيانـــات بطـــرق غيـــر شـــرعية بســـبب وجـــود ثغـــرات فـــي نظـــم وضوابـــط الحمايـــة للأنظمـــة والشـــبكات أو قصـــور 
ـــي  ـــخ( والت ـــر.. إل ـــوك، متاج ـــة، بن ـــت )حكومي ـــواء كان ـــتهدفة س ـــات المس ـــدى الجه ـــة ل ـــراءات التنظيمي ـــي الإج ف
ـــزاز وغيرهـــا مـــن الجرائـــم.   ـــال مـــن تجميـــع المعلومـــات الازمـــة لتنفيـــذ الجرائـــم مثـــل الســـرقة والابت تمكـــن المحت

ـــاه  ـــك اتج ـــوع، وكذل ـــع، الن ـــات الدواف ـــى اختاف ـــاه إل ـــب الانتب ـــيبرانية يج ـــم الس ـــوع الجرائ ـــرح موض ـــد ط ـــك عن كذل
ـــاك مـــا  ـــة، وهن ـــات الخاصـــة والشـــخصية الفردي ـــات العامـــة والبيان ـــط بالبيان ـــاك مـــا هـــو مرتب الفعـــل الجرمـــي، فهن

ـــة.  ـــات الإلكتروني ـــم والتطبيق ـــط بالنظ ـــو مرتب ه

وقـــد ســـاهم تطـــور التجـــارة الإلكترونيـــة والتكنولوجيـــا بشـــكل مباشـــر فـــي ازديـــاد حجـــم هـــذه الجرائـــم. ونظـــراً 
ـــة  ـــوص القانوني ـــف النص ـــي تكيي ـــة ف ـــم صعوب ـــدت المحاك ـــم وج ـــك الجرائ ـــة بتل ـــة الخاص ـــوص القانوني ـــة النص لقل
ـــج  ـــة )برام ـــة وهمي ـــا أدوات معلوماتي ـــون موضوعه ـــد يك ـــي ق ـــة والّت ـــر المقبول ـــال غي ـــذه الأفع ـــل ه ـــم مث لتجري
خفيـــة أو أفعـــال غيـــر ملموســـة(. فالنـــص الجزائـــي يفســـر علـــى ســـبيل الحصـــر طبقـــا لإرادة المشـــرع ويحظـــر 

ـــه. ـــاءً علي ـــص أو بن ـــة إلا بن ـــة ولا عقوب ـــدأ لا جريم ـــاً بمب ـــياق، عم ـــذا الس ـــي ه ـــاس ف ـــتخدام القي اس

كمـــا أن مصطلـــح جرائـــم الإنترنـــت وفقـــاً لاتفاقيـــة الأوروبيـــة بِشـــأن الجريمـــة الســـيبرانية التـــي عقـــدت فـــي 



ــرين الثانـــي 2001،  بودابســـت فـــي 23 نوفمبر/تشـ
ــزة  ــر الشـــرعية المرتبطـــة بأجهـ ــال غيـ ــاول الأعمـ تنـ
الحاســـوب والشـــبكة العنكبوتيـــة. فـــي المقابـــل 
تعتبـــر إزالـــة المعلومـــات بواســـطة أجهـــزة الحاســـوب 
ــة  ــة جريمـ ــبكة العنكبوتيـ ــتخدام الشـ ــن دون اسـ مـ
ـــة  ـــات الدولي ـــى الاتفاقي ـــاءً عل ـــت بن ـــم الإنترن ـــن جرائ م
كاتفاقيـــة المجلـــس الأوروبـــي )2005(. ويمكـــن 
الســـيبرانية  الجرائـــم  أنـــواع  مـــن  العديـــد  ذكـــر 

ــا: ومنهـ

ـــي  ـــل ف ـــي تتمث ـــات والت ـــة بالبيان ـــم المرتبط 1 -الجرائ
الدخـــول غيـــر المصـــرح بـــه لأجهـــزة الحاســـب 
البيانـــات  اختـــراق  ذلـــك  عـــن  وينتـــج  الآلـــي، 
وتعتبـــر  وحيازتهـــا.  وانتهاكهـــا  الشـــخصية 
ـــر  ـــال غي ـــذه الح ـــخصية فـــي ه ـــات الش ـــازة البيان حي

شـــرعية.

2 - الجرائـــم المتعلقـــة بالنظـــم وأجهـــزة الحاســـب 
الآلـــي التـــي تـــؤدي إلـــى التعـــدي علـــى ســـامة 
تلـــك الأجهـــزة عـــن طريـــق إتافهـــا أو تخريبهـــا 

ــتخدامها. ــاءة اسـ أو إسـ

3 - تطويـــر البرمجيـــات والروابـــط التخريبيـــة التـــي 
تتلـــف نظـــام الحاســـب الآلـــي أو ملحقاتـــه الطرفيـــة 

مـــن خـــال التزويـــر أو الاختـــراق أو الاحتيـــال.

ـــبكة  ـــال ش ـــن خ ـــا م ـــم تنفيذه ـــي يت ـــم الت 4 - الجرائ
ـــال: ـــبيل المث ـــى س ـــا عل ـــت، ومنه الإنترن

بالأشـــخاص،  تمـــس  التـــي  العامـــة  الجرائـــم   •
كالتعـــدي علـــى البيانـــات والمعلومـــات الشـــخصية، 
ـــل أو الانتحـــار،  ـــى القت ـــى التحريـــض عل بالإضافـــة إل
ـــد وإرســـال معلومـــات  وجرائـــم التحـــرش والتهدي

خاطئـــة بهـــدف التزويـــر أو الابتـــزاز عـــن طريـــق 
البريـــد الإلكترونـــي.

• جرائـــم الأحـــداث التـــي تســـبب الضـــرر العاطفـــي 
ـــام  ـــر للقي ـــة واســـتغال القصّ ـــر الوســـائل التقني عب

ـــروعة. ـــر مش ـــال غي بأفع

• جرائـــم ضـــد الإنســـانية مثـــل نشـــر العنصريـــة 
الآخـــر. للطـــرف  والكراهيـــة 

ــروعة  ــر المشـ ــطة غيـ ــال والأنشـ ــج للأعمـ • الترويـ
كالمقامـــرة والمـــواد المخـــدرة والتاعـــب بالنظـــم 

للحصـــول علـــى الأمـــوال دون وجـــه حـــق.

• جرائـــم الانتحـــال عـــن طريـــق اختـــراق أدوات 
التعريـــف والهويـــة الشـــخصية أو كلمـــات الســـر 
ــى  ــداء علـ ــى الإعتـ ــؤدي إلـ ــذا يـ ــا وهـ وتزويرهـ
العامَـــة  أو  الاســـم  واســـتخدام  الملكيـــة، 

التجاريـــة للغيـــر.

• الجرائـــم التـــي تســـاهم فـــي تعطيـــل الأنشـــطة 
تختـــرق  التـــي  أو  الحكوميـــة  والأعمـــال 
ـــث  ـــة والعب ـــي تخـــص الدول المعلومـــات الســـرية الت

القضائيـــة.  بالأدلـــة 



أبعاد الأمن السيبراني

يرتبـــط الأمـــن الســـيبراني بعـــدة مجـــالات وأبعـــاد 
ـــة  ـــة وقانوني مختلفـــة سياســـية وعســـكرية واقتصادي
واجتماعيـــة، بهـــدف تحقيـــق نظـــام واضـــح ومتكامـــل 
ـــة  ـــي للدول ـــن القوم ـــى الأم ـــاظ عل ـــى الحف ـــل عل يعم
مـــن أيـــة تهديـــدات ســـيبرانية محتملـــة، ويمكـــن 

توضيـــح ذلـــك مـــن خـــال الآتـــي:

1 - للقـــوة الســـيبرانية دور فعـــال فـــي المجـــال 
ـــا  ـــا مم ـــدات ببعضه ـــط الوح ـــك برب ـــكري وذل العس
يســـمح بتدفـــق المعلومـــات بســـهولة والقـــدرة 
لـــم تكـــن  إن  للهـــدف. لكـــن  الوصـــول  علـــى 
ـــراق،  ـــا لاخت ـــرض بياناته ـــد تتع ـــداً فق ـــة جي مؤمّن
كمـــا تكـــون عرضـــة للهجمـــات وتدميـــر قواعدهـــا 
وتعطلهـــا ممـــا يتســـبب فـــي فقـــدان الســـيطرة 

وضعـــف الموقـــف فـــي مواجهـــة العـــدو.

ـــع  ـــتقطب جمي ـــذي يس ـــي ال ـــور الإلكترون ـــراً للتط 2 - نظ
ـــات  ـــهيات وخدم ـــال التس ـــن خ ـــع م ـــراف المجتم أط
ـــي  ـــا ف ـــا كم ـــات وتخزينه ـــات والمعلوم ـــظ البيان حف
شـــبكات البنـــوك والبورصـــة والأســـواق والشـــركات 
الماليـــة، إذ أصبـــح الإنترنـــت أســـاس المعامـــات 
الماليـــة والاقتصاديـــة وباتـــت تشـــكل محـــوراً رئيســـياً 
للتطـــور الاقتصـــادي فـــي القـــرن الحـــادي والعشـــرين، 
ـــق الأمـــن  ـــة تحقي ـــث عـــن أهمي ـــار الحدي ـــا أث وهـــو م

ـــادي. ـــال الاقتص ـــي المج ـــيبراني ف الس

3 - العاقـــة بيـــن القانـــون والتكنولوجيـــا عاقـــة 
طرديـــة، فالتطـــورات التكنولوجيـــة المختلفـــة 
ـــة لهـــا مـــن  ـــة التشـــريعات القانوني ـــرض مواكب تفت
خـــال ســـن أطــــر وتشـــريعات للأعمـــال القانونيـــة 
النصـــوص  تفتقـــر  ولكـــن  القانونيـــة،  وغيـــر 

القانونيـــة للتشـــريعات الازمـــة لمواكبـــة تطـــور 
الأمـــن الســـيبراني وتقليـــل جرائمهـــا بالتالـــي 
ـــي  ـــة مرتكب ـــد هوي ـــة تحدي ـــك صعوب ـــن ذل ـــج ع ينت
الجرائـــم ونظـــراً إلـــى أن الجرائـــم الســـيبرانية 
ـــاون  ـــل التع ـــب تفعي ـــا فيتوج ـــدة جغرافي ـــر مقي غي

الدولـــي لمكافحتهـــا.

خصائص الأمن السيبراني 

ــة  ــان يتـــم خلـــق أســـماء وهميـ فـــي معظـــم الأحيـ
أو انتحـــال أســـماء أشـــخاص مـــن ذوي الاختصـــاص أو 
ــة  ــة معينـ ــن أو جهـ ــر معيـ ــة بأمـ ــوذ أو العاقـ النفـ
ــتخدام  ــم اسـ ــم يتـ ــن ثـ ــت ومـ ــبكة الانترنـ ــى شـ علـ
هـــذه الأســـماء فـــي التفاعـــات أو الحـــوارات أو 
العمليـــات عبـــر شـــبكة ومواقـــع الانترنـــت لحيـــن 
تكويـــن مصداقيـــة وثقـــة متبادلـــة ومـــن ثـــم يتـــم 
ـــات  ـــرقة معلوم ـــة أو س ـــات المغرض ـــث المعلوم ـــا ب إم

لأغـــراض غيـــر مشـــروعة.

إن للجرائـــم الســـيبرانية خصائـــص تتميـــز بهـــا ولا 
تتوافـــر فـــي الجرائـــم التقليديـــة علـــى ســـبيل المثـــال:

ـــت •  ـــرور وق ـــد م ـــة إلا بع ـــة الجريم ـــة ماحظ صعوب
ـــا. ـــن وقوعه م

غيـــاب الدليـــل الواضـــح وصعوبـــة إثباتـــه بالإضافـــة • 
إلـــى توفـــر وســـائل تقنيـــة تعرقـــل الوصـــول 

للدليـــل والبراهيـــن.

ـــال •  ـــي مج ـــرم ف ـــة للمج ـــاءة العالي ـــرة والكف الخب
ـــة. ـــات الحديث ـــالات والتقني الاتص

نقـــص الخبـــرة التقنيـــة فـــي اكتشـــاف الجريمـــة • 
لـــدى الأجهـــزة الأمنيـــة، ونقـــص التشـــريعات 

القضائيـــة.



وسائل الحماية غير المادية  

وهـــي الوســـائل التـــي تتعلـــق بالحمايـــة داخـــل الشـــركات والمؤسســـات العامـــة والخاصـــة، وتتمثـــل بالسياســـة 
ـــى  ـــبكة، عل ـــا بالش ـــيب وربطه ـــتعمال الحواس ـــن اس ـــة ع ـــار الناجم ـــن الأخط ـــة م ـــة للوقاي ـــة المتبع ـــة الداخلي الأمني

ـــال: ـــبيل المث س

ــت  ــبكة الانترنـ ــتخدام شـ ــة لاسـ ــر المصاحبـ ــيبراني والمخاطـ ــن السـ ــوم الأمـ ــة بمفهـ ــة الازمـ ــر التوعيـ 1 - نشـ
ــات.  ــة البيانـ ــظ وحمايـ ــادئ حفـ ــتخدمين بمبـ ــف المسـ ــالات وتثقيـ ــزة الاتصـ ــي وأجهـ ــب الآلـ ــزة الحاسـ وأجهـ

ـــات  ـــن المعلوم ـــة بأم ـــادات المتعلق ـــاع الإرش ـــى اتب ـــات عل ـــوزارات والمؤسس ـــي ال ـــن ف ـــراد والموظفي ـــث الأف 2 - ح
ـــط  ـــطة رواب ـــال بواس ـــة اتص ـــبكة أو أي محاول ـــى الش ـــادي عل ـــر اعتي ـــل غي ـــل أو فع ـــن أي عم ـــوري ع ـــاغ الف والإب

ـــة. ـــغيلية الملحق ـــة التش ـــي أو الأنظم ـــب الآل ـــتعمال الحاس ـــاء اس ـــة أثن ـــر معروف غي



تجنب مخاطر الأمن السيبراني على المجتمع:

ـــة  ـــي والثقاف ـــر الوع ـــي نش ـــع ه ـــى المجتم ـــيبراني عل ـــن الس ـــر الأم ـــن مخاط ـــد م ـــة للح ـــوات الازم ـــم الخط ـــن أه م
ـــا: ـــي ومنه ـــيبراني العرب ـــاء الس ـــة للفض ـــة المائم ـــبل الحماي ـــاد س ـــيبرانية وإيج الس

ـــع  ـــى جمي ـــيبراني عل ـــن الس ـــال الأم ـــي مج ـــامة ف ـــن والس ـــن الأم ـــتجد ع ـــا يس ـــة كل م ـــي تغطي ـــاهمة ف 1 - المس
ـــي. ـــي، والتنظيم ـــي، والقانون ـــي، والاجتماع ـــادي، والأكاديم ـــاري، والاقتص ـــتوى التج ـــا: المس ـــتويات منه المس

ـــإدارة التعامـــات  ـــة الخاصـــة ب ـــدول العربي ـــة الســـائدة فـــي ال ـــات للأطـــر التشـــريعية والتنظيمي ـــاء قاعـــدة بيان 2 - بن
عبـــر شـــبكة الانترنـــت وســـن التشـــريعات والعقوبـــات الازمـــة لمنفـــذي الجرائـــم الســـيبرانية ووضـــع ضوابـــط 

ـــة.  ـــة صارم قانوني

3 - أهميـــة التعـــاون بيـــن كافـــة المؤسســـات خاصـــة العســـكرية والتكنولوجيـــا لزيـــادة كفـــاءة القـــدرات والحفـــاظ 
علـــى ســـرية المعلومـــات.

ـــتخدام  ـــى الاس ـــوء عل ـــليط الض ـــي وتس ـــر الوع ـــة لنش ـــة أمني ـــات توعوي ـــط وحم ـــداد خط ـــي إع ـــاهمة ف 4 - المس
الخاطـــئ لشـــبكة الانترنـــت وذلـــك عـــن طريـــق عقـــد ورش عمـــل ووضـــع برامـــج تدريبيـــة وعمـــل فعاليـــات 
خاصـــة بأمـــن المعلومـــات )عمليـــات الاختـــراق الوهمـــي( وتوزيـــع مطبوعـــات وتكثيـــف الارشـــادات الدوريـــة.



ــاع  ــي القط ــيبراني ف ــن الس ــم الأم ــن نظ تحصي
ــت ــة الكوي ــي لدول المصرف

ــى  ــزي علـ ــت المركـ ــك الكويـ ــرص بنـ ــوء حـ ــي ضـ فـ
تعزيـــز وســـائل الحمايـــة والأمـــن الســـيبراني فـــي 
القطـــاع المصرفـــي فـــي دولـــة الكويـــت، فقـــد تـــم 
ـــا  تشـــكيل فريـــق متخصـــص للتفتيـــش علـــى تكنولوجي
المعلومـــات لـــدى البنـــوك، ويدخـــل فـــي نطـــاق 
فحصـــه الإجـــراءات المرتبطـــة بالأمـــن الســـيبراني 

واســـتخداماته المختلفـــة.

ــق  ــوك بتطبيـ ــزام البنـ ــم إلـ ــه تـ ــر أنـ ــر بالذكـ والجديـ
ــن  ــد مـ ــة للحـ ــات متحفظـ ــة وممارسـ ــر عالميـ معاييـ
بهـــدف  الســـيبراني  بالأمـــن  المرتبطـــة  المخاطـــر 
ـــوات  ـــة وقن ـــوك الإلكتروني ـــع البن ـــة مواق ـــز حماي تعزي
الدفـــع المرتبطـــة بهـــا لتنفيـــذ عمليـــات آمنـــة بمـــا 
ـــي  يضمـــن اســـتمرارية وتوفـــر وســـرية المعلومـــات الت

يتـــم التعامـــل بهـــا.

ــات  ــات والمنتجـ ــبة للخدمـ ــال بالنسـ ــو الحـ ــك هـ كذلـ
المقدمـــة مـــن قبـــل كافـــة الجهـــات الخاضعـــة 
بنـــك الكويـــت المركـــزي لطرحهـــا فـــي  لرقابـــة 
ـــا  ـــتها ومراجعته ـــم دراس ـــث يت ـــي، حي ـــوق المحل الس
ــن  ــل المختصيـ ــن قبـ ــا مـ ــا أمنيـ ــا وتقييمهـ واختبارهـ
فـــي بنـــك الكويـــت المركـــزي ويتـــم إعطـــاء الـــرأي 
قبـــل  رفضهـــا  أو  تعديلهـــا  أو  لقبولهـــا  الفنـــي 

الموافقـــة عليهـــا.

ــاع  ــي القط ــات ف ــن المعلوم ــل أم ــق عم فري
المصرفــي

ــز  ــار ســـعي بنـــك الكويـــت المركـــزي لتعزيـ فـــي إطـ

وســـائل الحمايـــة والأمـــن الســـيبراني فـــي القطـــاع 
المصرفـــي، شـــكل فريـــق عمـــل لأمـــن المعلومـــات 
فـــي القطـــاع المصرفـــي برئاســـة بنـــك الكويـــت 
وذلـــك  الكويتيـــة  البنـــوك  وعضويـــة  المركـــزي 
القطـــاع  بيـــن وحـــدات  الجهـــود فيمـــا  لتنســـيق 
المصرفـــي وكذلـــك الاســـتجابة الفعالـــة لمواجهـــة 
لاختـــراق  محـــاولات  أو  ســـيبرانية  هجمـــات  أي 
ـــر  ـــى تطوي ـــة، بالإضافـــة إل الشـــبكات والأنظمـــة التقني
خطـــط التعافـــي مـــن الكـــوارث والتحـــوط مـــن مخاطـــر 
التطـــور التكنولوجـــي، وتبـــادل المعلومـــات والخبـــرات 
ـــي  ـــر ف ـــي إدارة المخاط ـــق ف ـــاء الفري ـــاندة أعض لمس

ــل.  ــكل أفضـ ــيبراني بشـ ــن السـ ــال الأمـ مجـ

كمـــا يعكـــف الفريـــق حاليـــاً علـــى تجهيـــز اســـتراتيجية 
الأمـــن الســـيبراني وخطـــة إدارة الأزمـــات الســـيبرانيه 
وكذلـــك دليـــل أمـــن المعلومـــات بالإضافـــة إلـــى 
المحـــاكاة  وبرامـــج  التدريبيـــة  البرامـــج  تنفيـــذ 
ــع  ــى رفـ ــدف إلـ ــي تهـ ــيبرانيه، والتـ ــات السـ للهجمـ
ـــات  ـــر آلي ـــة القطـــاع المصرفـــي وتطوي مســـتوى جاهزي
ــي.  ــكل جماعـ ــات بشـ ــة الهجمـ ــة ومواجهـ الحمايـ

الخلاصة

للأمـــن الســـيبراني أهميـــة كبيـــرة لضمـــان حفـــظ 
المعلومـــات الموجـــودة علـــى شـــبكات الإنترنـــت 
صحيـــح  بشـــكل  المعلومـــات  ســـير  واســـتمرارية 
إضافـــة  للمســـتخدمين  يتيـــح  كمـــا  ومنتظـــم 
معلوماتهـــم الشـــخصية بشـــكل ســـري ومحمـــي 
بالإضافـــة إلـــى ذلـــك يســـاهم الأمـــن الســـيبراني 
ــا  ــا وهيئاتهـ ــة وقواعدهـ ــن الدولـ ــة أمـ ــي حمايـ فـ
وذلـــك عـــن طريـــق نشـــر الوعـــي الثقافـــي بيـــن 

لمســـتخدمين. ا
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